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1. Obiectul contractului

Servicii IT de adaptare prin depanare a problemelor de program (de soft) aparute in procesul
de depunere a rapoartelor anuale cu privire la emisii si al transferului de poluanti de catre
utilizatori, afigarii si extragerii datelor pentru Sistemul informational automatizat ,,Registrul
national al emisiilor si al transferului de poluanti” cu scopul asigurarii functionarii mai bune a
registrului, precum si asigurarii accesului la date pentru furnizori, detindtor, dar si utilizatorii ai
sistemului.

Ministerul Mediului, in calitate de Beneficiar si posesor al Sistemul informational automatizat
,»Registrul national al emisiilor si al transferului de poluanti”, va acorda prestatorului de servicii acces
complet la sistem, cu conditia obtinerii acordului prealabil. Prestatorul isi va asuma toate riscurile ce
decurg din modificarea acestuia.

De asemenea, prestatorul de servicii va documenta toate operatiunile de modificare a sistemului
si le va prezenta atat beneficiarului si posesorului — Ministerul Mediului, cat si detindtorului — Agentia

de Mediu.

2. Descrierea generala a SIA RETP

Sistemul informational automatizat ,,Registrul national al emisiilor si al transferului de poluanti”
(in continuare — SIA ,,RETP”) este sistem informational automatizat, creat conform Conceptului
Tehnic, aprobat prin HG nr. 373/2018 cu privire la cu privire la Registrul national al emisiilor si al

transferului de poluanti (www.rept.gov.md).

SIA RETP reprezintd date sistematizate despre emisiile de poluanti in aer, apa, sol si sursele
difuze, precum si despre transferurile de deseuri si poluanti din apele reziduale in afara
amplasamentului, raportate de catre operatorii care desfasoard una sau mai multe dintre activitdtile
mentionate in anexa nr. 1 la Regulamentul privind Registrul national al emisiilor si al transferului de
poluanti. Obiectivul general al SIA RETP este crearea unei resurse informationale ce cuprinde
informatii despre poluarea mediului, emisiile de poluanti in aer, apa, sol, transferul de deseuri si
poluanti, in scopul facilitarii accesului la acestea pentru institutiile publice, agenti economici cat si
publicului larg.

Functionalitatea sistemului se incadreaza in angajamentele Republicii Moldova asumate prin
ratificarea Protocolului privind registrele emisiilor si transferului de poluanti (Protocolul RETP) la
Conventia de la Aarhus privind accesul la informatie, justitie si participarea publicului la adoptarea
deciziilor in domeniul mediului, la care Republica Moldova este Parte.

Registrul SIA RETP permite dezvoltarea bazelor de date privind calitatea mediului, instrument
ce contribuie la monitorizarea implementarii politicilor de mediu cat si la dezvoltarea celor noi. Este

un sistem informational constituit dintr-un ansamblu de resurse si tehnologii informationale, aflate in


http://www.rept.gov.md/

interconexiune si destinat automatizarii procesului de sistematizare a datelor despre emisiile de
poluanti in aer, apa, sol si sursele difuze, precum si despre transferurile de deseuri si poluanti din
apele reziduale in afara amplasamentului, raportate de catre operatorii care desfdsoara activitate
industriala si economica.

Prin implementarea SIA RETP se urmareste atingerea urmatoarelor scopuri:

1. Asigurarea unei interfete de raportare a operatorilor privind emisiile si transferul de poluanti
din diferite sectoare ale economiei nationale;

2. Colectarea si verificarea rapoartelor privind emisiile si transferul de poluanti;

3. Asigurarea instrumentelor de raportare la nivel national si international a emisiilor si
transferului de poluanti in conformitate cu cerintele Protocolului RETP.

Subiectii raporturilor juridice in domeniul credrii si utilizarii registrului national sunt:

— proprietarul SIA RETP — statul Republica Moldova;

— posesorul SIA RETP este autoritatea competentd — Ministerul Mediului;

detinatorul SIA RETP este autoritatea administrativa cu functie de reglementare in domeniul

mediului — Agentia de Mediu.

3. Specificatii tehnice a SIA RETP

SIA RETP este gazduit pe platforma MCloud, infrastructurd informationala guvernamentald
comund, care functioneaza in baza tehnologiei de ,,cloud computing”.

Serverele SIA RETP sunt configurate si operate in mediul MCloud sub forma de masini virtuale.

SIA RETP are 2 componente:

a) aplicatia web care contine toate componentele vizuale cu care interactioneaza utilizatorii si
serviciile care proceseaza informatia spre/dinspre utilizatori.

b) baza de date (in formatul MariaDB/MySQL) care stocheaza toate informatiile sistemului care
vor fi accesate de catre aplicatia web.

SIA RETP reprezintd o solutie informatica integrata de gestiune a rapoartelor depuse de operatori
a fluxurilor de lucru care sd acopere procesele de Inregistrare operator, instalatii, depunerea
rapoartelor, validare si calcul emisii de cétre Beneficiar.

Solutia SIA RETP include urmatoarele functionalitati de baza:

» Navigare portal;

» Cautare in registru;

» Gestionare operatori;

* Gestionare instalatii;

» Depunere dosar;

» Calculare emisii;



* Publicare rapoarte;

* Gestionare clasificatoare;

* Gestionare metodologii de calcul;

» Gestionare utilizatori,

Sistemul de operare instalat pe masina virtuala este Centos 7 care este adaptat la Serverul
aplicatiei web, pe care este instalat Java JRE 8, Apache Tomcat 8. Pentru serverul de baza de date
este folosit MySql Server 5.5.

Autentificarea de catre utilizatori in cadrul sistemului este implementata folosind biblioteca

Spring Security in paralel cu serviciul de platformd MPass.

4. Arhitectura logica a SIA RETP

Functional SIA REPT reprezintd un portal, care poate fi accesat la adresa http://retp.gov.md cu

2 interfete de baza:

— interfatd publicd pentru vizualizarea si explorarea informatiilor despre operatori, activitati,
poluanti, emisiile si transferul de poluanti;

— interfatd privata, securizatd destinata operatorilor care vor raporta in sistem si functionarilor
din cadrul Agentiei de Mediu — care valideazd informatia, administratorilor de sistem si altor
utilizatori care necesita sa fie autentificati.

Infrastructura software pentru SIA RETP este elaborata pe baza Arhitectura software bazata

pe servicii (SOA) si are de 3 niveluri:
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Web Layer — este acea parte de program care asigurd coordonarea interactiunii dintre utilizator
si aplicatie si include detalii privitoare la afisarea tuturor informatiilor pe ecranul calculatorului. De
asemenea, include si partea de preluare a datelor de la utilizator;

Service Layer — este partea a programului care decide ce actiuni trebuie sa se execute 1n diferite
situatii si implementeaza regulile afacerii;

Repository Layer — nivelul de date include mecanismele de persistenta a datelor (servere de
baze de date, stocarea fisierelor etc.) si stratul de acces la date care incapsuleaza mecanismele de
persistenta si expunere a datele. Stratul de acces la date furnizeaza repezitorii pentru nivelul Service
Layer care expune metodele de gestionare a datelor stocate fard a expune sau a crea dependente de
mecanismele de stocare a datelor;

Web App — interfata este dezvoltata cu ajutor framework-ul Angular, astfel pagina web este una
»single-page application” (SPA). O solutie de tip SPA oferad experiente native unei aplicatii desktop,
toate codurile necesare — HTML, JavaScript si CSS — sunt preluate cu o singura incarcare de pagina,
resursele corespunzdtoare sunt incdrcate dinamic si addugate la pagind dupd cum este necesar, de
obicei ca raspuns la actiunile utilizatorului. Pagina nu se reincarca in niciun moment al procesului si
nu transferd controlul cétre altd pagina. Interactiunea cu aplicatia cu o singurd pagind implica o
comunicare dinamicd cu serverul web din spatele scenei Web Layer;

SIA ,,REPT” este integrat cu serviciile pentru autentificare MPass si semnarea electronica a
documentelor MSign. Integrarea cu registrul de stat al unitatilor de drept (RSUD) si registrul de stat
unitatilor teritoriale (RSUT) se face prin intermediul platforma guvernamentald de interoperabilitate

MConnect.

5. Cadru legal

1) Hotararea Guvernului nr. 373/2018 cu privire la Registrul national al emisiilor si al transferului
de poluanti,

2) Legea nr. 1515/1993 privind protectia mediului Inconjurator;

3) Legea nr. 227/2022 privind emisiile industriale;

4) Legea nr. 99/2013 pentru ratificarea Protocolului privind registrele emisiilor si transferului de
poluanti la Conventia privind accesul la informatie, justitie si participarea publicului la adoptarea
deciziilor in domeniul mediului;

5) Legea apelor nr. 272/ 2011,

6) Legea nr. 209 /2017 privind deseurile;

7) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

8) Legea nr. 71/ 2007 cu privire la registre;

9) Legea nr. 148/2023 privind accesul la informatie;



10) Legea nr. 195/2024 cu privire la protectia datelor cu caracter personal;

11) HG nr. 950/2013 pentru aprobarea Regulamentului privind cerintele de colectare, epurare si
deversare a apelor uzate 1n sistemul de canalizare si/sau in emisari de apa pentru localitatile urbane si
rurale;

12) HG nr. 802/2013 pentru aprobarea Regulamentului privind conditiile de deversare a apelor
uzate In corpurile de apa;

13) HG nr. 835/2013 pentru aprobarea Regulamentului privind evidenta si raportarea apei
folosite;

14) HG nr. 710/2011 cu privire la aprobarea Programului strategic de modernizare tehnologica a
guvernarii (e-Transformare);

15) HG nr. 128/2014 privind platforma tehnologica guvernamentala comuna (MCloud);

16) HG nr. 717/2014 privind platforma guvernamentala de registre si acte permisive (PGRAP);

17) HG nr. 656/2012 cu privire la aprobarea Programului privind Cadrul de Interoperabilitate;

18) HG nr. 184/2023 pentru aprobarea Regulamentului privind activitatea prestatorilor de servicii
de incredere calificati;

19) HG nr. 405/2014 privind serviciul electronic guvernamental integrat de semnatura
electronica (MSign);

20) HG nr. 1141/2017 pentru aprobarea Regulamentului privind modalitatea de aplicare a
semnadturii electronice pe documentele electronice de catre functionarii persoanelor juridice de drept
public 1n cadrul circulatiei electronice ale acestora;

21) HG nr. 562/2006 cu privire la crearea sistemelor si resurselor informationale automatizate de
stat;

22) HG nr. 211/2019 privind platforma de interoperabilitate (MConnect);

23) HG nr. 405/2014 privind serviciul electronic guvernamental integrat de semnatura digitala
(MSign);

24) HG nr. 1090/2013 privind serviciul electronic guvernamental de autentificare si control al
accesului (MPass).

La implementarea SIA ,,RETP” au fost utilizate urmatoarele standarde si metodologii:

1) Standardul Republicii Moldova SMV ISO CEI 15288:2009 ,,Ingineria sistemelor si software-
ului. Procesele ciclului de viata al sistemului”;

2) Standardul Republicii Moldova SM ISO/ CEI 12207:2014 ,,Ingineria sistemelor si software-
ului. Procesele ciclului de viata al software-ului”;

3) Standardul Republicii Moldova SM ISO/CEI 27002:2014 ,,Tehnologia informatiei. Tehnici

de securitate; Cod de bund practica pentru managementul securitatii informatiei”;



4) SM ISO/CEI 15408-1:2014 ,,Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 1: Introducere si model general”;

5) SM ISO/CEI 15408-2:2014 ,,Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 2: Cerinte functionale de securitate”;

6) SM ISO/CEI 15408-3:2014 ,,Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 3: Cerinte de asigurare a securitatii”.

6. Lista serviciilor solicitate spre efectuare

Obiectul general al sarcinii este actualizarea si adaptarea sistemului de gestiune a SIA RETP
la cerinte noi, fie normative, fie tehnologice, prin implementarea modificarilor necesare pentru
conformitatea cu reglementdrile in vigoare, integrarea de functionalitati suplimentare, optimizarea
utilizata. Procesul include testarea, documentarea si instruirea personalului, astfel incat sistemul sa

raspunda eficient noilor cerinte operationale si sd sustind continuitatea activitatilor Beneficiarului.

Nr. Servicii specifice Efort/om
estimat/
zile de lucru

1. — analizd si identificare a problemelor aparute in functionarea sistemului 4

informational, in vederea determindrii cauzelor si a stabilirii solutiilor

corespunzatoare;

2. | —setarea optiunilor si parametrilor de lucru ai aplicatiilor in conformitate cu nevoile 2
posesorului, detindtorului, precum si altor parti implicate si specificatiile din
documentatia existentd, prin configurarea initiald si personalizarea functionalitatilor
astfel incat sd raspunda cerintelor reale ale utilizatorilor. Procesul include ajustarea
interfetei, nivelurilor de acces, formatelor de raportare si altor parametri

operationali, respectind documentatia tehnica aprobata si politicile de securitate;

3. — stergerea instalatiilor inactive, ale rapoartelor invalide si neutilizate pentru 2
administrator si operator, astfel incat sa raimana in arhiva, iar pentru utilizatori sa
nu mai fie vizibile;

4. — rescrierea codului sursd in scopul afisdrii automate a tuturor anilor de raportare 2
(2018 -2025);
5. — rescrierea codului sursd pentru modulul Gestionare rapoarte din meniul 10

administratorului, in vederea descarcarii rapoartelor conform filtrelor si
indicatorilor definiti (perioada de raportare, codul poluantului, statutul raportului
etc.). Sistemul va oferii posibilitatea unei functii de extragere automata si dirijata a

setului de date rezultat, optimizata pentru interogari rapide si analize complexe;

6. | — rescrierea codului sursa astfel incat, la initierea unui raport nou, utilizatorul sa 10
poata demara procesul exclusiv dintr-o singurd pagina, cu preluarea automatd a
datelor din raportul anului anterior. Raportul precedent, aflat in arhiva, va fi protejat
impotriva modificarii si stergerii, iar generarea unui raport nou nu va afecta si nu va

suprascrie raportul vechi. Fiecare raport nou va fi salvat in mapa corespunzatoare

anului curent si va parcurge integral ciclul de depunere si validare;




— rescrierea codului sursa astfel incat informatiile din compartimentul Rapoarte sa
fie optimizate prin:

» extinderea tipului de caractere acceptate pentru cautare in meniul de filtre
(Activitate/cod activitate);

* introducerea unui nou tip de filtru — Cod poluant;

» addugarea unei sectiuni dedicate rapoartelor respinse, in cadrul compartimentului
Rapoarte.

— verificarea si rescrierea codului sursd al modulului de autentificare in sistem,
pentru a asigura:

« corelarea datelor dintre compartimentul «inregistrare director» si sectiunea
Delegare reprezentant legal,

* posibilitatea de editare si salvare a modificarilor efectuate In compartimentul

Delegare reprezentant legal;

— crearea functionalitatii de publicare a datelor sub forma de diagrame si/sau grafice,
precum si implementarea optiunii de descarcare a acestora in formatele .XLS si
XML pentru Agentia Europeana de Mediu, respectiv CSV si JSON pentru Biroul
National de Statistica (BNS), nsotitd de verificarea si adaptarea modulului de
descarcare a datelor, cu aplicare diferentiata pe tipuri de activitati si ani de raportare,
inclusiv testarea corectitudinii seturilor generate;

10

10.

— rescrierea codului sursa astfel incat dupa aprobarea raportului, datele din raport
devin disponibile doar in modul ,read-only” pentru operatorul economic, cu
revocarea totald a oricarei operatiuni (modificare, stergere sau retragere);

11.

— verificarea si rescrierea codului sursa astfel ca sistemul sa permitd vizualizarea

raportului aprobat anterior, dar fara posibilitatea de copiere a datelor;

12.

— verificarea si rescrierea codului sursa astfel ca sistemul sa fie integrat cu serviciile
pentru autentificare Mpass, cu serviciile pentru  semnarea electronicd a
documentelor Msign, cu registrul de stat al unitatilor de drept (RSUD) care se face
prin intermediul platforma guvernamentald de interoperabilitate Mconnect;

13.

— verificarea si rescrierea codului sursd astfel incat sistemul sd fie dezvoltat si
configurat in conformitate cu regulile de securitate Content Security Policy (CSP).
Aceasta presupune eliminarea functiilor nesigure de evaluare a codului, precum
eval() sau new Function(), care pot permite rularea de cod neautorizat. In etapa de

remediate Tnainte de lansarea in productie, fara a afecta functionalitatea aplicatiei;

14.

— verificarea si rescrierea codului sursa pentru configurarea si securizarea serviciilor

WebSocket, asigurdnd conexiuni stabile, compatibile si fara erori in browser;

15.

— incarcarea bibliotecilor externe (ex. Google Maps JavaScript API) va fi realizata
conform bunelor practici de performanta, prin utilizarea mecanismelor de incarcare
asincrona (async/defer), pentru a preveni blocarea paginii si a asigura o experientad
optima de utilizare;

16.

Alte sarcini conexe (asigurarea suportului tehnic pentru remedierea eventualelor

erori aparute ca urmare a implementarii modificarilor)

Total

75 zile de

lucru/om




7. Cerintele minime obligatorii de asigurare a securitatii

a) Asigurarea suportului pentru sistemele de securitate si mentenantd, inclusiv eliminarea
vulnerabilitatilor de securitate ale sistemului intr-un termen prestabilit si documentat;

b) Stabilirea si respectarea perioadelor de timp in care se efectueaza actualizarile de securitate si
mentenanta;

c) Sistemul de securitate cibernetica poate include caracteristici mai stricte decat cele prevazute
in prezentele Cerinte, cu conditia sd nu contravind legislatiei in vigoare;

d) Pe parcursul dezvoltarii, sistemul va respecta cerintele prezentei politici de securitate a
Beneficiarului;

e) Inainte de punerea in functiune a unui nou sistem, a imbunitatirilor si/sau actualizarilor,
ofertantul va asigura testarea de performanta si securitate. Beneficiarul va verifica functionalitatea
caracteristicilor de securitate conform cerintelor prestabilite, prin efectuarea testelor de catre o terta
parte independents;

f) Ofertantul va asigura realizarea copiilor de sigurantd (backup) si recuperarea datelor,
gestionarea incidentelor (inclusiv crearea unui sistem de ticketing, escaladarea problemelor catre
personalul competent si asigurarea unui timp de rdspuns adecvat), precum si resursele necesare
(personal specializat, echipamente si instrumente);

g) Beneficiarul va asigura accesul controlat, monitorizarea, diagnosticarea si efectuarea periodica
a auditului de securitate al sistemului, in conformitate cu documentatia tehnica aprobata;

h) Dezvoltarea si testarea sistemului nu trebuie sd genereze sau sa prezinte riscuri pentru
integritatea datelor stocate in sistem.

8. Cerintele de securitate la externalizarea adaptarii/dezvoltarii sistemelor

a) Prestatorul de servicii, in realizarea prevederilor contractuale, trebuie sd respecte
reglementdrile interne de securitate cibernetica ale Beneficiarului;

b) Beneficiarul are dreptul de a monitoriza In mod continuu calitatea serviciilor furnizate;

c¢) Beneficiarul are dreptul de a solicita masuri coercitive sau sanctiuni contractuale in cazul in
care prestatorul extern nu respecta obligatiile privind externalizarea, inclusiv buna-credinta, calitatea
serviciilor, respectarea termenelor si conformitatea cu legislatia si reglementarile aplicabile;

d) Beneficiarul are dreptul de a transmite prestatorului extern o cerere scrisd motivata pentru
incetarea imediatd a contractului de externalizare, daca se constatd nerespectarea cerintelor
contractuale referitoare la valoarea sau calitatea serviciului;

e) Prestatorul extern are obligatia de a furniza Beneficiarului informatii complete si actualizate
privind monitorizarea continud a calitatii serviciilor externalizate;

f) Beneficiarul are dreptul de a efectua audituri asupra prestatorului de servicii, in cazul notificarii

unor nonconformitati critice.



9. Criteriile de calificare si eligibilitate a ofertantilor

Pentru aceasta licitatie pot participa atat persoane fizice, cat si persoane juridice.

Pentru fiecare categorie de ofertant sunt prevazute criteriile minime de calificare, conform celor

prezentate in tabelele de mai jos.

Criterii minime de calificare a persoanelor fizice

Criteriu de evaluare

Punctajul
maximum

Detalii

Studii superioare

15 p.

— licentd (min. 4 ani, inginerie, cibernetica) = 10 p.;
—master = 15 p. (se acordad punctajul pentru cel mai inalt
nivel)

Experienta generala

15 p.

—2ani=5p.;
—2-5ani=10p.;
—mai mult de 5 ani = 15 p.

Experienta specifica

35p.

— participare in cel putin 2 proiecte similare in ultimii 3
ani =25 p.;

— proiecte cu finantare internationala (UE, BM etc.) = +5
p-;

— colaborare cu autoritati publice = +5 p. (max. 35 p.)

Competente tehnice

— experienta practica demonstrata (proiecte, portofoliu,
cod sursd) = 20 p.

— certificat/diploma Intr-un limbaj relevant pentru proiect
sau alte certificari conexe (baze de date, securitate, cloud)
=5p.

— declaratie ofertant: limbaje de programare utilizate
(obligatoriu de mentionat, fara punctaj)

Capacitate de
colaborare si integritate

Experienta de lucru in echipa si colaborare cu institutii
publice sau organizatii internationale = 10 p.

Total:

100 puncte

Criterii minime de calificare a persoanelor juridice

Criteriu de evaluare | Punctajul Detalii
maximum
Experienta 20 p. minimum 3 ani de activitate In domeniul IT sau servicii
institutionala similare:
generala —3-5ani=10p,;
— peste 5 ani =+5 p.
colaborare cu autoritati publice = +5 p.
Experienta specifica 15 p. — participare 1n cel putin 2 proiecte de
in proiecte similare dezvoltare/mentenanta sisteme informationale in ultimii 3
ani =10 p.;
— proiecte cu finantare internationald (UE, BM etc.) = +5 p.;




Capacitate tehnica si 40 p. — portofoliu demonstrat de proiecte relevante = 20 p.;

resurse — disponibilitatea echipei cu competente in limbaje de
programare si baze de date relevante (declaratie + CV-uri
cheie) =20 p.

Personal calificat 25 p. — minimum 2 specialisti cu studii superioare IT si

experienta si experientd mai mare de 3 ani =25 p.

Total:

100 puncte

In scopul evaludrii combinate tehnice si financiare ponderea ofertei tehnice constituie 70% din

valoarea totald a scorului total calculat si cea a ofertei financiare — 30% respectiv. Scorul minim va

constitui 60 puncte pentru ca expertul/compania sa fie calificat eligibil.

10. Detalii privind prezentarea ofertelor
Ofertele prezentate vor include toate taxele aferente acesteia achitate in conformitate cu cerintele
Republicii Moldova.

Ofertantii vor prezenta/expedia urmatoarele documente pana la 27 februarie, 2026 la adresa de

email: procurari@ecocontact.md

Pentru persoana fizica:

1.

CV-ul aplicantului: CV-ul aplicantului trebuie sa reflecte experienta relevantd in domeniul
sarcinii date;

Cel putin dou proiecte de referinta privind activitatile de dezvoltare SIA realizate anterior.
Oferta Financiara pentru implementarea sarcinii care va include salariul net per zi de lucru
pentru un volum de maxim 75 zile de lucru/om (in MDL)

Declaratia cu privire la limbaje de programare utilizate

Pentru persoana juridica:

Nk v =

Profilul companiei de activitate in domeniul IT sau servicii similare;

Copia extrasului de la ASP cu privire la inregistrarea persoanei juridice si administratorului;
CV-uri la cel putin 2 specialisti, care demonstreaza experienta relevantd in domeniul sarcinii;,
Cel putin doua proiecte de referinta privind activitatile de dezvoltare SIA realizate anterior.
Oferta Financiara pentru implementarea sarcinii In MDL pentru un volum de maxim 75 zile
de lucru/om (cu T.V.A. cu drept de deducere)

11. Legislatia aplicabila: Contractul va fi interpretat in baza legislatiei aplicabile in Republica

Moldova.
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